Capitolo Quarto

INTERNET DALLA PARTE DEI MINORI
LE ASSOCIAZIONI CONTRO LA PEDOFILIA

4.1. Telefono Arcobaleno

4.1.1. Storia e obiettivi dell’ Associazione

Telefono  Arcobaleno ¢ un’associazione ONLUS
(Organizzazione Non Lucrativa di Utilita Sociale), fondata
da Don Fortunato di Noto nel 1996, con lo scopo di
contribuire attivamente alla difesa e alla tutela dei diritti
inviolabili dei minori, contro ogni forma di abuso e
sfruttamento."”’

Le sue attivita riguardano il monitoraggio sull’intera Rete
Internet contro la pedofilia, il monitoraggio e la denuncia
di giochi e programmi dannosi per i minori, gli studi
sociali sul fenomeno della pedofilia, 1’osservatorio sul

fenomeno della magia ¢ sulle pubblicita ingannevoli.
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Telefono Arcobaleno si occupa anche di diffondere la
conoscenza della cultura del rispetto dell’infanzia e dei
suoi diritti, in particolare attraverso la divulgazione della
carta fondamentale dei diritti del fanciullo approvata a
New York dalle Nazioni Unite il 20 novembre 1959 e
revisionata nel 1989, ma ancora pressoché sconosciuta.'”®

L’associazione svolge, grazie alla collaborazione gratuita
di esperti, anche un’attivita di supporto alle vittime di
abusi. Tale lavoro, esteso a livello internazionale, ¢&
finalizzato a contrastare il fenomeno del turismo sessuale.
Per esempio, nel marzo 2001 una delegazione di Telefono
Arcobaleno, in stretto contatto con la Regione Piemonte,
ha partecipato al progetto della Comunita Europea Street
Kids, volta a consentire il recupero a tutti quei minori
vittime di situazioni di abbandono, di disagio e di
sfruttamento.'””

Telefono  Arcobaleno opera, infine, in stretta
collaborazione con la Magistratura, la Guardia di Finanza,

I’Arma dei Carabinieri, la Polizia di Stato, nonché con i

1% Tbidem.
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Corpi di Polizia e le Autorita Giudiziarie di Spagna,
Brasile, Francia e Stati Uniti. Inoltre, negli ultimi due anni
sono state fornite consulenze tecniche a sei Procure
italiane. A tale proposito, occorre ricordare che
I’associazione non svolge attivita di polizia, ma collabora
con le forze dell’ordine in uno stretto rapporto di reciproca
fiducia.

Sette anni di impegnativo e costante monitoraggio del
fenomeno pedofilo in Rete consentono oggi a Telefono
Arcobaleno non solo di valutare e dimostrare
concretamente le reali proporzioni e le efferate
caratteristiche della pedofilia online, ma anche di
intervenire con estrema efficacia, realizzando un’attivita
di resistenza e di contrasto. In merito alla collaborazione
che da anni [D’associazione fornisce alle autorita
nell’individuare 1 pedofili online, Alessandro Pansa,
direttore centrale della Polizia stradale, ferroviaria e

postale, sostiene che:

[...] Sono moltissime le segnalazioni degli utenti della Rete. Ma

I’aiuto piu significativo viene dalle associazioni di volontariato. Al



riguardo € molto importante la collaborazione costante con Telefono

Arcobaleno. Grazie alla quale abbiamo messo a segno importanti

.. . ]
success1 investigativi. 00

Il lavoro svolto da Telefono Arcobaleno ha permesso di
denunciare nel 1999 il piu grande archivio di materiale
pedo-pornografico: oltre 50 mila immagini di bambini e
bambine di eta tra gli 1 e 1 16 anni ripresi in atti
sessuali.®! “In due anni di attivita e migliaia di immagini
scoperte non c’era mai capitato di imbatterci in immagini
cosi violente e disgustose, e per lo pil gratuite,”*"
dichiara Don Fortunato di Noto.

A Telefono Arcobaleno va il merito di aver identificato
gia nel 1997 il Fronte di Liberazione dei Pedofili, cioe un
anno prima che esplodesse il caso dell’appartenenza allo
stesso di tre pedofili italiani.

Telefono Arcobaleno ha messo in atto diverse iniziative:

» un emendamento alla legge 269/98 che, essendo stata

varata frettolosamente solo per colmare un vuoto

200 M. Lillo, “Grinta, pazienza e D’aiuto dei volontari”, in L’Espresso,
16/05/2001, p. 71.
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esistente, presenta delle lacune che impediscono un
intervento puntuale delle procedure;”

» la mozione, presentata al parlamento a fine gennaio
2002 da alcuni deputati del gruppo Ccd-Cdu
Biancofiore, di conservare per almeno dieci anni 1 dati
del traffico Internet, per una lotta piu efficace alla
pedo-pornografia online.**

» la creazione di una banca dati che riporta i visi dei
bambini scomparsi e 1’organizzazione di una rete di

interforce.”

Telefono Arcobaleno riconosce il valore positivo di
Internet quale ineguagliabile ed insostituibile fonte di
conoscenza. Secondo Don Fortunato, infatti, “la Rete non
va censurata né tanto meno demonizzata, ma

206
regolamentata.”

% TIntervento di Don Fortunato di Noto al convegno Chi ha paura dei

pedofili? Giornata di riflessione su come prevenire e affrontare la pedofilia,
7/12/2001, Villa Foscarini-Rossi, Stra (Ve).
2941, Ferro, “Ma per contrastare la pedofilia si chiede ancora pill memoria”,
in PuntoCOM, 9/05/2002, p.2.
25 Atti del convegno Chi fa paura dei pedofili? Giornata di riflessione su
2c(fzme prevenire e affrontare la pedofilia, 7/12/2001, Stra (Ve).
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4.1.2. Modalita d’intervento nella lotta alla pedofilia

Le modalita d’intervento di Telefono Arcobaleno nel
combattere la pedofilia online si articolano in diverse
forme.

Innanzitutto, il monitoraggio della Rete. Telefono
Arcobaleno programma e realizza un’opera quotidiana,
sistematica e qualificata di controllo della Rete,
finalizzata all’individuazione dei siti a contenuto
pedofilo ed all’immediata segnalazione alle Autorita
competenti di questi siti.”’ In questo modo si riduce
drasticamente il loro tempo di permanenza in Rete e,
costringendoli a costanti spostamenti, si crea un grave
danno  economico ai  gestori.’®™  Tale attivita,
sistematicamente svolta da Telefono Arcobaleno,
consentendo l'individuazione e I'immediata chiusura di siti
(a pagamento, home page personali, siti promozionali,

comunita, newsgroups, etc.) che contengono materiali

207 Cfr. www.telefonoarcobaleno.com.
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pedo-pornografici, permette ed agevola l'intervento delle

Autorita dei relativi Paesi.

Il monitoraggio di Internet viene effettuato 365 giorni

I’anno, 24 ore su 24, ad opera di un gruppo di tecnici

altamente specializzati, con protocolli operativi predefiniti

e trasparenti e attraverso un adeguato sistema standard di

analisi, valutazione e classificazione delle

attivita rilevate. Pil

specificamente, il protocollo impiegato da Telefono

Arcobaleno per [lattivita di monitoraggio e di

segnalazione (mediante l'utilizzo di connessioni ed

account di proprieta privata del personale volontario

operante) & basato su una prassi standardizzata:*"

» nessun rapporto di interlocuzione diretta (via mail,
mailing list, bbs, wwboard, chat, icq etc.) con ambienti
e soggetti pedo oriented,

» monitoraggio dei siti (limitato all’analisi e alla
classificazione della natura e della gravita dei

contenuti presenti) al fine di individuare [link
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assimilabili e riconducibili ad altri siti pedo-
pornografici;

» tracing del sito e conseguente segnalazione immediata ai
webmaster/hostmaster, nonché alle Autorita di Polizia
interessate, nel caso di materiali on topic;

» archiviazione di tutte le segnalazioni e le mail di
ritorno, per metterla a disposizione unicamente delle
Autorita interessate;

» elaborazione di report periodici sui risultati dell'attivita
di monitoraggio. L’attivita di segnalazione ¢ effettuata
da Telefono Arcobaleno senza mai diffondere
informazioni (url, etc.) che possano consentire
l'accesso ai siti o ai materiali segnalati o, comunque,

interferire con le attivita delle Autorita di polizia.

Cosi organizzata, I’opera di monitoraggio garantisce, oltre
ai risultati di cleaning immediato, un flusso informativo
strutturato, tempestivo, continuo e ordinato alle autorita di
polizia nazionali e sovra-nazionali relativo all’apertura di

siti Internet con contenuti pedofili:*'

20 Ihidem.



» di tipo “multimediale” (foto, video, racconti, etc.);

» di tipo “culturale” (supporto e diffusione della pedo-
cultura);

» di tipo “tecnologico” (diffusione e uso di tecnologie e
tecniche di supporto al fenomeno pedofilo);

» di tipo “contatto/scambio di informazioni” (BBS,

WWBoard, etc.).

Dunque, l’attivita di monitoraggio ¢ un’attivita che
richiede speciali conoscenze tecnologiche e della struttura
della pedofilia online, cosi come implica un impegno che
difficilmente puo essere classificato nel novero del
“volontariato”.

A causa dell’assenza di confini geografici della Rete e per
le molteplici possibilita di simulare localizzazioni diverse
da quelle reali, questo lavoro non ¢ limitato ai soli siti
apparentemente ‘“residenti” 1in territorio italiano. In
Internet il concetto stesso di territorio appare del tutto
virtuale e, in moltissimi casi, anche del tutto incongruente
e controproducente rispetto alle finalita perseguite di

riduzione del fenomeno della pedofilia on/ine.



I siti vengono segnalati agli hostmaster, ovvero a quei
soggetti che inconsapevolmente ospitano all’interno del
proprio network siti pedo-pornografici. Le segnalazioni
vengono inviate in copia all’Interpol e in seguito alle
Autorita locali. Le denunce vengono poi portate a
conoscenza dell’Autorita  Giudiziaria Italiana nelle
opportune maniere. Nel corso del 2001, Telefono
Arcobaleno ha effettuato un totale di 8.146 denunce.”"’

Il monitoraggio della Rete ha consentito a Telefono
Arcobaleno di effettuare una mappatura di ben nove
soggetti/organizzazioni con diretti, chiari ed espliciti
riferimenti italiani, che a vario titolo diffondono la cultura
pedofila. Infatti, una delle piu attive organizzazioni pedo-
culturali esistenti, la Danish Pedophile Association,
presenta all’interno del proprio sito numerose pagine
scritte nella nostra lingua.

Un’altra importante attivita svolta da Telefono Arcobaleno ¢ la
sensibilizzazione sul fenomeno della pedofilia online. In
particolare, Telefono Arcobaleno organizza corsi di

formazione, convegni, seminari e partecipa ad incontri
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pubblici in Italia ed all’estero finalizzati all’educazione ad

un corretto uso della Rete.?!?

Tali campagne
informative mirano a promuovere 1’uso di Internet quale
strumento di conoscenza, di vicinanza e di unione fra 1
popoli e a fornire tutte quelle informazioni tecniche e
giuridiche necessarie ad una piena fruizione di tale mezzo.
L’associazione produce, con cadenza temporale definita e
almeno su base annuale, il Rapporto sullo stato della
Pedofilia online, in favore dei soggetti politici ed
istituzionali interessati.”"> Tale Rapporto & inviato alle
organizzazioni internazionali che si occupano di contrasto
alla pedofilia online e con le quali Telefono Arcobaleno
collabora attivamente. Il Rapporto sullo stato della
Pedofilia online offre uno spaccato aggiornato della
complessa e stratificata comunita pedofila in ogni sua
articolazione.*'*

La denuncia dei siti pedofili presenti in Rete ¢ agevolata

dall’attivazione di un form (sul sito Internet) e di un

22 Ibidem.
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numero verde. La linea telefonica gratuita 800025777 ¢
stata istituita nel 1999 al fine di raccogliere le

denunce e le segnalazioni di abusi all’infanzia, e di garantire
un servizio di corretta informazione sul fenomeno della
pedofilia.*"® L’esperienza accumulata ha evidenziato, perd, un
ruolo piu generale che il servizio, potenzialmente, ¢ in grado
di offrire, e cioe quello di una sorta di piccolo osservatorio sul
complesso universo infantile. Il numero verde ¢ attivo tutti i
giorni su tutto il territorio nazionale. Il servizio ¢ coordinato
da personale_ appositamente formato e qualificato, che si
avvale di giuristi, psicologi, pediatri, sociologi ed informatici.
Finora sono pervenuti al numero verde un totale di 12.023

contatti.”'®

Tab. 9 Totale denunce pervenute al n. verde di Telefono Arcobaleno

Denunce 165
Richiesta di consulti psicologici 450
Richiesta di consulti legali 780
Segnalazione siti pedopornografici 1.349
Altro (richiesta info in materia di abusi, adozioni, affidamenti) 9.279
TOTALE 12.023

Fonte: Telefono Arcobaleno, 1996-2001

25 Ibidem.
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Ultimamente, ¢ stato attivato sul sito Internet
dell’associazione un form che permette agli utenti della
Rete di segnalare 1’eventuale presenza di siti pedofili. In
tal modo, Telefono Arcobaleno riconosce 1’importanza
della collaborazione del popolo dei navigatori nella lotta

alla pedofilia.*"’

4.1.3. 11 sito Internet

Il sito Internet di Telefono Arcobaleno, recentemente
aggiornato, rappresenta uno strumento decisivo nella lotta
alla pedofilia.

L home page del sito si articola in diverse sezioni.

In alto, in posizione quasi centrale, il logo
dell’associazione: “www.telefonoarcobaleno.com. Internet
dalla parte dei bambini”.*'® 11 vecchio logo, raffigurante il
disegno di un telefono e di un arcobaleno, i tradizionali

simboli  dell’associazione, ¢ stato sostituito da una

semplice immagine fotografica, nella quale vengono messi

27 Tbidem.
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in rilievo l'indirizzo del sito Internet e 1’immancabile
telefono.

Al di sotto del logo troneggia una frase di M. L. King
“Non ¢ grave il clamore chiassoso dei violenti,
bensi il silenzio spaventoso delle persone oneste”.

Al centro della pagina vi ¢ una foto che ritrae un gruppo di
persone sedute intorno ad un tavolo e che simboleggia
quanti tra associazioni, forze dell’ordine e istituzioni,
lavorano quotidianamente nel contrastare qualsiasi forma
di abuso contro i minori.*"”

In primo piano il numero verde, 800025777, con cui i
navigatori della Rete possono segnalare all’associazione
I’eventuale presenza di siti pedofili.

Sulla sinistra, una serie di link, che rimandano ad altre

sezioni del sito:

1. Chi siamo

2. F.A.Q.

3. Usare Internet
4

. Angolo del pediatra

29 Ibidem.



5. Contattaci

Nella sezione Chi siamo si intende presentare in modo
sintetico gli obiettivi e gli scopi dell’associazione. In
questa pagina sono presenti anche i recapiti postali, 1
numeri di telefono e gli indirizzi di posta elettronica sia
della sede di Avola, che di quella di Perugia, recentemente
inaugurata. A fondo pagina, un numero di conto corrente
postale per chiunque voglia sostenere economicamente le
iniziative dell’associazione.

Nella sezione FAQ sono esposte una serie di informazioni
generali sull’associazione cosi da offrire, in modo piu
approfondito, delucidazioni sulle principali attivita svolte.
Un’attenzione particolare ¢ rivolta a presentare le modalita
d’intervento nella lotta ai pedofili in Rete e ad enumerare i
risultati ottenuti fino ad oggi. Telefono Arcobaleno
consiglia espressamente a chiunque voglia denunciare i
siti pedofili di segnalare semplicemente 1’indirizzo del sito
sospetto a Telefono Arcobaleno e di non scaricare o
stampare nulla, in quanto la legge 269\98 punisce chi

detiene a qualsiasi titolo materiale pedo pornografico.



Nella pagina Usare Internet, vengono illustrati quelli che
sono 1 principali rischi connessi all’utilizzo del computer
da parte di un bambino. Non si intende in alcun modo
diffondere una cultura del sospetto intorno agli strumenti
informatici in generale e ad Internet in particolare, ma
soltanto far conoscere agli utenti i rischi legati ad uno
scorretto utilizzo del computer ed offrire loro alcune
semplici soluzioni per ridurre, se non eliminare, tali
pericoli.”

Sono presenti degli accenni ai sistemi e ai programmi in
grado di svolgere una funzione di controllo e di filtro sui
programmi eseguiti dal computer.

Vengono date, inoltre, nozioni tecniche di -carattere
piuttosto generale, aventi come unico scopo quello di
permettere anche al genitore, che eventualmente fosse
completamente all'oscuro in materia di informatica, di
221

comprenderne almeno gli elementi essenziali.

In questa pagina, i genitori possono trovare ulteriori

220 Ihidem.
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consigli per evitare che i figli ricevano molestie sessuali
tramite Internet. Dal momento che il rischio maggiore
proviene dai programmi di chat e di messaggistica
istantanea che permettono di conversare a distanza con
altri utenti, si raccomanda che il minore non fornisca
mai i suoi dati personali in chat, in modo particolare a
soggetti appena conosciuti e, soprattutto, senza il preventivo
consenso dei genitori.

Inoltre, in questa sezione del sito, Telefono Arcobaleno

consiglia come comportarsi in caso effettivo di molestia:

1. fare una copia cartacea del testo del messaggio (e-
mail, chat o simile), facendo attenzione a non
aprire allegati o eseguire file sospetti;

2. segnare con attenzione data e ora in cui questa ¢
avvenuta;

3. se ¢ avvenuta in chat, segnare il nickname del
molestatore e ogni altra informazione che potrebbe

tornare utile al fine dell’identificazione;



4. se la molestia ¢ avvenuta tramite e-mail occorre fare
attenzione a stampare 1’e-mail completa e non
soltanto il testo del massaggio;

5. una volta acquisito il materiale, & necessario portare
il tutto alla stazione dei Carabinieri (o Guardia di
Finanza o Polizia) e presentare il tutto all’ufficiale
di Polizia Giudiziaria incaricato di ricevere la

denuncia o la querela.

Nella pagina L’angolo del pediatra ¢ stato attivato un
servizio di interscambio culturale, in materia di diagnosi
visiva di abuso sessuale in danno di minori, rivolto a
pediatri e ginecologi. Lo scopo del servizio ¢ quello di
stimolare uno scambio culturale fra quei medici che
desiderano approfondire particolari aspetti della materia in
un ambito di riservatezza e discrezione.

L’ultima sezione del sito, Contattaci, ¢ dedicata alla
segnalazione dei siti pedofili ad opera degli utenti della

Rete.



Il contributo principale fornito da Telefono Arcobaleno
nella lotta alla pedofilia si articola, dunque, nella duplice
forma di intervento/informazione.

Tale volonta di intervenire attivamente contro la pedofilia
si evince anche nella seguente dichiarazione presente nella

pagina FAQ del sito:

Abbiamo deciso di adottare un profilo pubblico pill basso, in linea
con il nostro motto «piu fatti e meno chiacchiere». Riteniamo che
un’eccessiva esposizione pubblica non sia non solo inutile, ma
persino controproducente, un po’ come Pierino ed il lupo. Riteniamo
piu corretto lavorare in silenzio e parlare solo quando questo si

. 222
rende realmente necessario.
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